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| - ANALISE DE VIABILIDADE DA CONTRATACAO

1. Contextualizacao

O PJSC esta implementando a redundancia de links de dados nas unidades do PJSC
através do credenciamento de operadoras de telecomunicacdo. Para cada
unidade, uma operadora é responsavel pela instalacao dos equipamentos Fortinet,
modelo Fortigate 100E, agregando, de forma solidaria, os links das demais
operadoras. O credenciamento de link de dados n. 28/2021, cuja vigéncia iniciou
em 14/05/2021, prevé que as operadoras irao fornecer um segundo Fortigate
100E, de modo que estes equipamentos funcionem em modo de alta
disponibilidade, evitando-se assim, o risco de uma unidade parar, devido a queima
do Fortigate, j& que ele é o principal equipamento da rede de dados local, pois
agrega todos os links de comunicacdao da comarca. Para que a alta disponibilidade
funcione de forma adequada, o PJSC deverd disponibilizar em cada unidade 2
switches que também funcionem de forma redundante, com a finalidade de
conectar os links das operadoras e os Fortigates. Para melhor entendimento, foi
explicitado as mudancas topolégicas que se espera.
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Para gerenciamento e monitoramento da rede SD-WAN, atualizacbes em lotes de
configuracdes e upgrade de versdes de sistema operacional é utilizado um outro
equipamento que agrega estas funcdes, denominado FortiManager. Atualmente,
todos os equipamentos instalados no PJSC se autenticam no FortiManager da rede
Algar, localizado em Belo Horizonte. Esta situacdao estd gerando uma série de
inconvenientes, pois a Algar nao quer ter a responsabilidade sobre a gestao das
caixas de outras operadoras, sendo que muitas vezes precisamos que alteracbes
de configuracdes sejam replicadas para todas as caixas ou até mesmo que as
versbes de software destes equipamentos sejam atualizadas. Além disso, sao
necessarios relatérios de qualidade dos links e de disponibilidade, como também
da necessidade de logs armazenados de forma a subsidiar a resolucdao de
problemas e para isso serd necessario adquirir o software FortiAnalyser.

No credenciamento de links de dados acima mencionado é prevista a instalacdo
de links redundantes em 161 comarcas/unidades, sendo que se prevé até 4 links
em cada uma delas, chegando a 644 links que deverao ser monitorados tanto pela
sua disponibilidade, quanto pela qualidade do servico prestado. Devido a equipe
reduzida, a Secao de Administracao de Redes necessita de um servico continuado
que configure, monitore e trate os problemas que ocorram, gerenciando o servico
prestado pelas operadoras, além de apresentar relatérios gerenciais que subsidie

a tomada de decisao sobre os contratos de prestacao de servicos de dados.

2. Especificacao de Requisitos

2.1 Requisitos Funcionais

Requisito Justificativa

Deve ter a capacidade de permitir o provisionamento e o
Gestdo monitoramento da configuragao SD-WAN de todos os dispositivos
Centralizada gerenciados a partir de um Unico console. A solugao deve ter
da Rede SD- |visibilidade do status do link, desempenho do aplicativo, utilizacao da
WAN

largura de banda e conformidade com o SLA, entre outras
caracteristicas.

Atualizacdo de
Configuracoes
em Lotes

A solucao deve possibilitar a distribuicao e instalacao remota, de
maneira centralizada, de novas versoes de software dos appliances e
configuracdes em todas os equipamentos Fortigates 100E,
independente de operadora.

Capacidade de
Gerar
Relatérios de
Qualidade dos
links, anélise
de trafego e
logs das
atividades dos
equipamentos
das rede SD-
WAN

Necessidade de uma ferramenta que possa disponibilizar informacdes
gerenciais e operacionais sobre a qualidade dos links contratados,
analise detalhada de trafego e logs dos equipamentos, a fim de uma
fiscalizacdo e controle mais efetivo, além de prover informacdes para
andlise de problemas reportados pelos usuarios.

Capacidade de
Resolucao de
Problemas na

Necessidade de uma ferramenta que permita andlise detalhada do
tréfego da rede SD-WAN a fim de subsidiar a resolucéo de
problemas reportados pelos usuarios.

rede SD-WAN

No credenciamento de links de dados, é prevista a instalacao de
Servico links redundantes em 161 comarcas/unidades, sendo que se prevé
continuado até 4 links em cada uma delas, chegando a 644 links que deverao
para ser monitorados tanto pela sua disponibilidade quanto pela

monitoramento
e configuragao
dos
equipamentos
da rede SD-
WAN

qualidade do servico prestado, 24 horas por dia, 7 dias por semana.
Devido a equipe reduzida, a Secao de Administracao de Redes
necessita de um servigo continuado que configure, monitore e trate
0s problemas que ocorram, gerenciando o servico prestado pelas
operadoras, além de apresentar relatérios gerenciais que subsidie a
tomada de decisao sobre os contratos de prestacao de servicos de
dados.

Redundancia
de
equipamentos

O PJSC estd implementando a redundéancia de links de dados nas
unidades do PJSC através do credenciamento de operadoras de
telecomunicagao. Para cada unidade, uma operadora é responsavel
pela instalagao dos equipamentos Fortinet, modelo Fortigate 100E,
agregando, de forma solidéria, os links das demais operadoras. No
credenciamento de link de dados, as operadoras irao fornecer um

segundo Fortigate 100E, de modo que estes equipamentos funcionem
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WAN unidade parar devido a queima do Fortigate, ja que ele é o principal
equipamento da rede de dados local, pois agrega todos os links de
comunicacao da comarca. Para que a alta disponibilidade funcione de
forma adequada, o PJSC deverd disponibilizar em cada unidade 2
switches que também funcionem de forma redundante, com a
finalidade de conectar os links das operadoras e os Fortigates.

Para que a alta disponibilidade funcione de forma adequada, o PJSC
deverad disponibilizar em cada unidade 2 switches que também
R A funcionem de forma redundante, com a finalidade de conectar os links
edundancia ; ! .
de das opeArad_oras e os Fortigates, ja que para |mplemeNntar a
redundancia da rede SD-WAN, os 2 Fortigates deverao ser conectados
em um switch. Se colocarmos apenas um switch, teremos um risco alto
de indisponibilidade total da rede caso este pare. A fim de minimizar
este risco, deve-se prever a redundancia deste switch, conforme
demonstrado na figura da situacdo futura. Serd necessario
disponibilizar tranceivers do modelo 1000-BaseT, denominados
minigbics, que sdo pequenos dispositivos acoplados as portas 6éticas
destes equipamentos que permitem a conexao com outros
equipamentos.

equipamentos
da rede local
das comarcas
que recebem
os links e os
fortigates

2.2 Requisitos Técnicos

Atualmente, a Algar utiliza o FortiManager e o FortiAnalyser para a gestao da rede
SD-WAN de seus clientes que possuem equipamentos Fortinet. Como desejamos
ter autonomia na gestao da rede SD-WAN do PJSC, mas continuarmos com as
funcionalidades de acesso e configuracao, é primordial que sejam adquiridos os 2
produtos, conforme os requisitos técnicos listados abaixo:

Requisito 1: A Gestao e Configuracao centralizada da rede SD-WAN
obrigatoriamente devera ser realizada pelo FortiManager da Fortinet.

Justificativa: Como os equipamentos instalados nas comarcas sao do modelo
Fortigate 100E da Fortinet, a solugcdo que apresentara total compatibilidade com
esses equipamentos, com capacidade de explorar todas os recursos técnicos é o
produto FortiManager da Fortinet.

Requisito 2: A ferramenta que ird disponibilizar informacdes gerenciais e
operacionais sobre a qualidade dos links contratados, andlise detalhada de
tréfego e logs dos equipamentos deverd ser o FortiAnalyser da Fortinet.

Justificativa: Como os equipamentos instalados nas comarcas sao do modelo
Fortigate 100E da Fortinet, a solucao que apresentara total compatibilidade com
esses equipamentos, com capacidade de explorar todos os recursos técnicos, é o
produto FortiAnalyser da Fortinet.

Requisito 3: Os equipamentos FortiManager e o FortiAnalyser deverao possuir o
suporte 24x7 Forticare. O FortiCare 24x7 fornece suporte 24 horas todos os dias,
sempre que precisar de cobertura de suporte técnico. Ele inclui suporte via web ou
telefone com a equipe técnica do fabricante. As substituicdes de hardware sao
enviadas no dia Util seguinte. Pela importancia desses equipamentos no
monitoramento e gerenciamento da rede SD-WAN, este tipo de suporte é de
extrema necessidade. Entendemos que este suporte de 5 anos é o mais indicado
por apresentar valores mais vantajosos economicamente se comparado com os
de 1 ano ou de 3 anos, como também ser padrdo de mercado.

Requisito 4: Os switches a serem fornecidos pelo PJSC para receber os links das
operadoras e os Fortigates deverao ser layer 3, que sao switches que operam nao
s6 como equipamentos que permitem que os dispositivos conectados
compartilhem informacbes e conversem entre si, mas também como roteador.
Em fungdo disso, alguns costumam chamar esse tipo de switch de multi layer ou
multi camada. Esses switches apresentam a capacidade de que redes distintas
troquem informacodes entre si. Isso serd necessario, pois iremos segmentar a rede
em peguenas redes virtuais, denominadas de vlan. Cada operadora funcionard em
uma vlan diferente, além de permitir a segmentacao da rede local de comarcas
com grande ndmeros de mdaquinas, aumentando assim o desempenho da rede




local. Estes switches deverdo apresentar suporte técnico por 5 anos garantindo a
substituicdo do equipamento em caso de falha, devido a importancia destes para o
bom funcionamento da rede de dados da unidade do PJSC, além de ser o mais
indicado por apresentar valores mais vantajosos economicamente se comparado
com os de 1 ano ou de 3 anos, como também ser padrao de mercado.

Requisito 5: Os transceivers sao equipamentos que sao encaixados nos switches.
Dessa maneira, o fornecedor do switches layer 3 deve também fornecer os
transceivers do modelo 1000-BaseT e garantir que eles sejam compativeis, a fim
de nao prejudicar a interconexao de equipamentos.

2.3 Requisitos Administrativos

Requisito 1: Prazo de 60 meses para 0s servicos de manutencao, suporte e
atualizacao.

Justificativa: Pratica de mercado, além de evitar a necessidade de uma nova
contratagao a curto prazo.

3. Consultas e estudos realizados

Pelos problemas enfrentados com a gestao da rede SD-WAN do PJSC pela Algar, os
estudos foram baseados na solucdo utilizada pela Algar sobre o modelo de
aquisicao de equipamentos que possibilitem a mudanca dessa gestao para dentro
do PJSC, podendo ser por compra ou locacao destes equipamentos. Sobre o
servico continuado de suporte e manutencao da rede SD-WAN, levantamos os
precos com algumas empresas que manifestaram interesse no projeto. Feito isto,
foram enviadas mensagens eletrénicas para as 3 (trés) empresas abaixo
elencadas para um levantamento inicial de preco.

Aquisicao do FortiManager, FortiAnalyser e servicos de manutencao, suporte e
atualizacao da rede SD-WAN do PJSC

Acao Documentacao Gerada

Consulta ao fornecedor Teltec
Solutions

Consulta ao fornecedor Sigma |Enviado mensagem eletronica. Respostas recebidas
Telecom estao no documento 5535976

Consulta ao fornecedor PBI
Dynamic IT Security

A definicdo da aquisicao dos switches layer 3 foram baseados nos requisitos técnicos
necessarios a ser atendidos no projeto. O Unico modelo de switch que permite
roteamento entre redes distintas é o modelo layer 3. Para uma anélise inicial, entramos
em contato com fornecedores de switches deste modelo.

Aquisicao de switches layer 3 e dos transceiver modelo 1000-BaseT

Acado Documentacdo Gerada

Consulta ao

fornecedor Zoom
Enviado mensagem eletrdnica. Resposta recebida estd no documento 5536010 e 5562104

Consulta ao
fornecedor Teltec

4. Levantamento das solucoes disponiveis



As solucdes apresentadas foram justificadas abaixo :

e sobre o FortiManager e o FortiAnalyser temos 2 solucdes : aquisicao destes
equipamentos ou estes fazerem parte da prestagao de servico de suporte e
manutencao da rede SD-WAN. Nao é interessante ao PJSC o aluguel destes
equipamentos num item separado do edital, pois esta situacao no dia a dia da
operacado pode gerar problemas, j& que um fornecedor poderd acusar mal
funcionamento do equipamento enquanto outro poderd imputar o mal uso
deste pela equipe que presta o servico e o PJSC sair prejudicado na prestacao
de servico dos 2 fornecedores. Desta forma, se optarmos pelo aluguel destes
equipamentos, o valor deve ser um item embutido na mensalidade da
prestacao de servicos de suporte e manutencao da rede SD-WAN.

e sobre a prestacao de servicos de suporte e manutengao da rede SD-WAN: a
Unica solucdo é a contratacdo de servicos continuados, pois nao ha previsao de
contratacao de servidores que possam ser capacitados para exercer tal
atividade.

e sobre os switches layer 3 temos 2 solucdes : aquisicao destes equipamentos ou
estes fazerem parte da prestacao de servico de suporte e manutencao da rede
SD-WAN, seguindo a mesma justificativa do FortiManager e do FortiAnalyser.
Neste caso em especifico, ndo é interessante ao PJSC o aluguel destes
equipamentos nem como um item do edital e nem como um item na prestacao
de servico, pois além de implementar a redundancia de conexdo dos Fortigates
e links das operadoras, eles também servirdo como backbone das comarcas
fazendo o roteamento entre os diversos segmentos da rede local da comarca,
que serdo criadas pela Secao de Administracao de Redes quando necessério.
Se estes equipamentos fizerem parte de um contrato, quando ao fim deste,
teriamos que trocd-los gerando indisponibilidade total da rede local e uma
grande carga de trabalho, além do que, a cada novo segmento a ser criado
dependeriamos da empresa. A aquisicdo destes equipamentos traria
independéncia a Secdo de Administracdo de Redes na administracao da rede
local da comarca, mantendo a mesma situacao que temos hoje com os
switches layer 2 ja existentes nas comarcas. Ja os transceivers do modelo 1000-
BaseT sao dispositivos acoplados a estes switches e também deverao ser
adquiridos, nem existindo outra opcao de mercado que nao seja a compra.

4.1 - Solucao 1: Aquisicao do FortiManager e FortiAnalyser , prestacao de
servicos de suporte e manutencao da rede SD-WAN e aquisicao de switches
layer 3:

Descricao: Cenario comum encontrado nas instituicdes seria a aquisicao de
equipamentos, com uso inteligente dos recursos. Propicia a autonomia na gestao de
rede SD-WAN do PJSC.

Item 1: Aquisicao e instalacao de 1 FortiManager VM, com gerenciamento de 210
firewalls e suporte até 310 firewalls, com 5 (cinco) anos de suporte 24x7 do tipo
FortiCare.

Item 2: Aquisicao e instalacao de 1 FortiAnalyzer 800F, permitindo 300Gb Log/dia +
capacidade de 16Terabytes de armazenamento, com 5 (cinco) anos de suporte 24x7
do tipo FortiCare.

Item 3: Contratacao de servicos continuados de gerenciamento de NOC 24x7, além de
servico continuado que configure, monitore e trate os problemas que ocorram,
gerenciando o servico prestado pelas operadoras, além de apresentar relatérios
gerenciais que subsidie a tomada de decisao sobre os contratos de prestagao de
servicos de dados.

Item 4: Aquisicdo de switches layer 3 que receberdo os Fortigates e os links das
operadoras e que também servirdo para a segmentacdo da rede da comarcas quando
for necessario. A instalacdo poderd ser feita pelos técnicos de suporte a informatica
presentes nas comarcas, ja que esta é uma atividade rotineira. A configuracao sera
realizada pela Secdao de Administracao de Redes.

Item5: Aquisicdo de transceivers do modelo 1000-BaseT.

4.2 - Solucao 2: Prestacao de servicos de suporte e manutencao da rede SD-
WAN com o fornecimentos dos equipamentos de FortiManager e FortiAnalyser
e aquisicao de switches /ayer 3

Item 1: Contratacao de_servicos continuados de gerenciamento de NOC 24x7, além de
servico continuado que configure, monitore e trate os problemas que ocorram,
gerenciando o servico prestado pelas operadoras, além de apresentar relatérios
gerenciais que subsidie a tomada de decisdo sobre os contratos de prestacao de
servicos de dados. O servico incluird o fornecimento dos equipamentos FortiManager e o
FortiAnalyser com com 5 (cinco) anos de suporte 24x7 do tipo FortiCare para os 2
equipamentos.




Item 2: Aquisicao de switches layer 3 que receberao os Fortigates e os links das
operadoras e que também servirdo para a segmentacdo da rede da comarcas quando
for necessario. A instalacdo poderd ser feita pelos técnicos de suporte a informatica
presentes nas comarcas, ja que esta é uma atividade rotineira. A configuracéo sera

realizada pela Secao de Administracao de Redes.
Item3: Aquisicao de transceivers do modelo 1000-BaseT.

5. Aderéncia das solucoes as politicas do Governo Federal

Nao

Requisito Solucao|Sim|Nao .
aplica

R1. A Solucdo encontra-se implantada em outro 6rgao ou

entidade da Administracdo Publica?

R2. A Solucdo estd disponivel no Portal do Software Publico

Brasileiro?

R3. A Solugao é um software livre ou software publico?

R4. A Solucao é aderente as politicas, premissas e

especificacdes técnicas definidas pelos Padrdes e- PING, e-
MAG?

R5. A Solucao é aderente as regulamentacdes da ICP-

Brasil?

RN N[RN[R RN =
XXX X [ X|X|X|X]|X

R6. A Solugao é aderente as orientagdes, premissas e

especificacdes técnicas e funcionais definidas no Modelo
de Requisitos para Sistemas Informatizados de Gestdo de
Processos e Documentos do Poder Judicidrio (Moreg-Jus)?

N
x

6. Solucao Escolhida

Solucao 1: Aquisicao do FortiManager e FortiAnalyser , prestacao de
servicos de suporte e manutencido da rede SD-WAN e aquisicao de
switches /ayer 3

onde:

Item 1: Aquisicao e instalacdo de 1 FortiManager VM, com gerenciamento de 210
firewalls e suporte até 310 firewalls, com 5 (cinco) anos de suporte 24x7 do tipo
FortiCare.

Item 2: Aquisicao e instalacao de 1 FortiAnalyzer 800F, permitindo 300Gb Log/dia +
capacidade de 1l6Terabytes de armazenamento, com 5 (cinco) anos de suporte 24x7
do tipo FortiCare.

Item 3: Contratacao de servicos continuados de gerenciamento de NOC 24x7, além de
servico continuado que configure, monitore e trate os problemas que ocorram,
gerenciando o servico prestado pelas operadoras, além de apresentar relatérios
gerenciais que subsidie a tomada de decisdo sobre os contratos de prestacao de
servicos de dados.

Item 4: Aquisicdo de switches layer 3 com suporte técnico de 5 anos, que receberdo os
Fortigates e os links das operadoras e que também servirdo para a segmentacao da
rede da comarcas quando for necessario. A instalacdo podera ser feita pelos técnicos de
suporte a informatica presentes nas comarcas, jd que esta é uma atividade rotineira. A
configuracao sera realizada pela Secdo de Administracdo de Redes.

Item5: Aquisicao de transceivers do modelo 1000-BaseT.

6.1 Justificativa

Apenas uma empresa apresentou a proposta de servico incluindo os
equipamentos. Baseada nesta proposta, se pegarmos o valor da prestacao de
servicos de suporte e manutencdo da rede SD-WAN que é de R$ 752.084,28 anual,
totalizando R$ 3.760.421,40 em 5 anos, e somarmos com o valor da aquisicao do
FortiManager e FortiAnalyser da mesma proposta, valor de R$ 1.318.000,00, o
total desta solucdo serd de R$ 5.078.421,40, enquanto o valor da proposta
prestacao de servicos de suporte e manutencao da rede SD-WAN com o
fornecimentos dos equipamentos de FortiManager e FortiAnalyser é de R$
5.800.197,86, fazendo com que a aquisicao do FortiManager e FortiAnalyser e a
contratacao da prestacao de servicos de suporte e manutencao da rede SD-WAN
em itens separados seja a solucdo mais vantajosa economicamente ao PJSC. Além
disso, nas conversas com os fornecedores contactados, entendemos que com a
Solucdo 2 perderiamos a competitividade de precos em relacdo a prestacao de
servico em si, pois aquela revenda que consiga um desconto um pouco maior do




fabricante no valor dos equipamentos possa vir a ganhar. Deixando em itens
separados, teriamos maior competitividade nos precos referentes a prestacao de
servico, que apresenta o maior peso no custo total da licitacao.

Os switches layer 3 deverao ser adquiridos por serem equipamentos de extrema
importancia para a gestdo da rede local da comarca, pois além de implementar a
redundancia de conexdo dos Fortigates e links das operadoras, eles também
servirao como backbone das comarcas fazendo o roteamento entre os diversos
segmentos da rede local da comarca, criadas pela Secao de Administracdo de
Redes quando necessdrio. Se estes equipamentos fizerem parte de um contrato,
quando ao final deste, teriamos que troca-los, acarretando indisponibilidade total
da rede local e uma grande carga de trabalho, além do que, a cada novo
segmento a ser criado na rede local, dependeriamos da empresa. A aquisicéo
destes equipamentos traria independéncia a Secao de Administracao de Redes na
administracao da rede local da comarca, mantendo a mesma situacao que temos
hoje com os switches layer 2 ja existentes nas comarcas. Atualmente, no PJSC
todas as unidades que possuem switches layer 3, estes foram adquiridos, tanto
pela importancia técnica como estratégica na administracdo da rede, além da
economicidade na solugcao da aquisicao. Baseado nesses fatos, consideramos a
aquisicao dos switches layer 3 como mais vantajosa tecnicamente ao PJSC.

Os switches layer 3 deverao ser conectados a outros equipamentos e em alguns
casos necessitam se interconectar através de suas portas Oticas através de
transceivers. A fim de nao comprometer a instalacdao desses equipamentos nas
comarcas, sera necessario adquirir transceivers do modelo 1000-BaseT.

6.2 Alinhamento Estratégico

Aquisicao do FortiManager e FortiAnalyser , prestacao de servicos de suporte e
manutencao da rede SD-WAN e aquisicdo de switches layer 3 se faz necesséria
para atender as necessidades da atividade-fim do PJSC, que dependem do acesso
a rede interna para desempenharem suas funcoes. A solucao tecnoldgica alinhada
ao negécio promove alta disponibilidade a rede das unidades do Poder Judiciario
de Santa Catarina, assegurando a execucao de atividades jurisdicionais e
administrativas, além de permitir o controle e monitoramento pré-ativo do servico
de comunicacao de dados contratado.

6.3 Identificacdo dos beneficios a serem alcancados

1. Quanto ao servico continuado de linhas de comunicacao de dados
que interligue o TJSC (sede em Floriandpolis) e todas as Unidades
Jurisdicionais (comarcas)

1. Resolucao de problemas e configuracdes relacionadas a rede SD-WAN com
maior velocidade, pois teremos uma equipe especializada dedicada a este
fim;

Controle e monitoramento mais efetivo sobre os servicos contratados;

A redundancia da infraestrutura de acesso a rede interna das unidades do
PJSC, permitird a ndo interrupcao dos servicos, e que o restabelecimento do
funcionamento dos equipamentos possa ocorrer dentro da tranquilidade, nao
prejudicando os servicos forense.

4. Promover agilidade nos servicos prestados, maior robustez e rapidez na
comunicagao propiciada pela banda larga contratada;

5. Possibilitar deliberacées em tempo real;
Oferecer conexao de alta velocidade e banda com alta disponibilidade;

6.4 Relacao entre a demanda prevista e a quantidade a ser contratada

Atualmente estao instalados 140 Fortigates 100 E nas unidades do PJSC. O
credenciamento n. 28/2021 de operadoras de links de dados prevé a instalacdo de
mais 140 Fortigates a fim de prover alta disponibilidade de acesso a rede das
unidades do PJSC, totalizando assim 280 Fortigates, com previsao de crescimento
até 322 Fortigates. Para o monitoramento e controle desses 322 equipamentos sera
necessario 1 FortiManager e para geracao de logs e relatérios serd necessario 1
FortiAnalyser que serao instalados na sede do PJSC.



Ja para os switches layer 3 serdo necessarios 2 por unidade. Seguindo a previsao
maxima do contrato de credenciamento de 161 unidades em 5 anos, o total de
switches para estas unidades é de 322 switches. Colocando uma margem de
seguranca para eventuais problemas ou usos nao previstos, de 10% chegamos ao
valor de 355 switches.

Em 2017 adquirimos 400 switches para uso nas unidades do PJSC e 50 transceivers
1000-BaseT, que corresponde a 12,5% do total de switches, sendo que em menos de
5 anos, nosso estoque estd com apenas 6 unidades. Baseado neste histérico,
definimos a aquisicao de 70 transceivers deste modelo para 355 equipamentos, que
corresponde a 19.72% do total de switches, tendo assim um pequeno acréscimo
percentual para que tenhamos uma quantidade um pouco maior para os préximos
anos.

Para a implementacao do servico continuado, a empresa deverd fornecer 2
especialistas Fortinet das 08:00 as 19:00h de segunda a sexta-feira, sendo um
técnico Pleno e um técnico Senior. Esta qualificacdo é necesséria para que tenham
plena capacidade de implementar as configuracdes necessarias nos equipamentos
da rede SD-WAN e para utilizacao plena dos equipamentos FortiManager e
FortiAnalyser a serem adquiridos. Os técnicos poderao trabalhar de forma remota,
mas dedicados ao PJSC. Nos finais de semana e fora do horario de atendimento dos
técnicos, a rede SD-WAN devera ser monitorada por um centro de geréncia remoto
(NOC). O quantitativo de técnicos foi baseado no contrato n. 38/2019, onde foi
contratado a prestacao de servico continuado com monitoramento e configuracao
dos equipamentos do AS, firewall Cisco ASA, wireless e o core da rede do PJSC, em
que o numero de equipamentos é muito semelhante e o tipo de servico prestado
também.

7. Avaliacao das necessidades de adequacao para execucao contratual

7.1 Infraestrutura Tecnoldgica

Os Fortigates 100E deverdao ser reconfigurados para que se autentiquem no
FortiManager adquirido pelo PJSC. Além disso, serd necessario planejar como serd
realizada a adequacao da atual infraestrutura de acesso a rede interna das
unidades do PJSC, ja que tanto os links das operadoras, como os Fortigates serdo
conectados nos switches layer 3 adquiridos pelo PJSC.

7.2 Infraestrutura Elétrica

Necessidade de verificacdo de tomadas elétricas para conexao dos 2 switches
layer 3.

7.3 Logistica de Implantacao

Serd definido em conjunto com o técnico de informdtica do local a melhor
estratégia para instalacao dos equipamentos e como sera realizada a janela para
adequacao da atual infraestrutura de acesso a rede interna da unidade.

7.4 Espaco Fisico

Antes da instalacdo dos switches layer 3 na comarca, a contratada deverd verificar
0 espaco existente no rack principal e informar a Secao de Administracao de
Redes.

7.5 Mobiliario

Nao se aplica.

7.6 Impacto Ambiental
Nao se aplica.

Il - PLANO DE SUSTENTAGCAO

1. Recursos necessarios a continuidade do objeto contratado
1.1 Recursos Materiais

Caso nao haja espaco no rack atual para instalacao dos switches layer 3, sera
necessario prover mais um rack para a unidade.

1.2 Recursos Humanos
3 Analistas de Sistemas, 1 para acompanhamento contratual e 2 para



acompanhamento operacional.

2 Estratégia de continuidade contratual em eventual interrupcao

Acao de
ID Evento Contingéncia ou |Responsavel
Preventiva

Encaminhamento

Nao atendimento a DMP para Secao de
1 das exigéncias aplicacao das Administracdo
contratuais sancoes de Redes

administrativas

3 AcOes para transicao e encerramento contratual

ID|Acdao Responsavel Inicio Fim

Secao de
Administracao de
Redes

12 meses antes do -
encerramento contratual

Verificacao da necessidade

1 de nova licitacao

4 Estratégia de Independéncia
Nao se aplica.
4.1 Transferéncia de Conhecimento

Quanto ao servicos de gestao, configuracao e monitoramento da rede Fortinet do
PJSC, a contratada deverd efetuar a transferéncia de conhecimento para o
CONTRATANTE de todos os novos servicos implantados ou modificados, mediante
documentacao técnica em repositério adotado pelo CONTRATANTE para esse fim.

4.2 Direitos de Propriedade Intelectual
Nao se aplica.

Il - ESTRATEGIA DA CONTRATACAO

1. Natureza do objeto

Servicos caracterizados como de natureza comum, com padrdes de qualidade e
desempenho objetivamente definidos em edital, por meio de especificacdes usuais
de mercado, bem como continuados, pois utilizados diariamente para as
atividades dos magistrados e servidores do PJSC.

2. Parcelamento

Grupo 1: Itens 1 e 2. Estes dois equipamentos, FortiManager e FortiAnalyser, sao da
fabricante Fortinet e compde uma solucao integrada de monitoramento e gestao da
rede SD-WAN. O parcelamento desses itens pode conduzir a riscos elevados a
execucao do projeto, caso um dos fornecedores nao entregue ou atrase o
equipamento adquirido, além de impactar também diretamente no servico
continuado de monitoramento e gestao da rede SD-WAN, j& que estariamos
pagando sem fornecer as devidas ferramentas para a execucao do servico. Outro
problema recorrente com o parcelamento de itens de uma solucdo integrada é o
custo gerencial de 2 contratos devido a garantia técnica contratada que serd de 5
anos, além do trabalho operacional gasto em agendamentos com 2 empresas
distintas para a atualizacdo dos softwares dos equipamentos numa Unica data e
horario.

Grupo 2: Item 3 - Contratacao de servicos continuados de gerenciamento de NOC
24x7 para monitoramento, configuracao e gestao da rede SD-WAN.

Grupo 3: Item 4 e 5 - Aquisicao de switches layer 3 e dos transceivers que serao
acoplados a estes equipamentos. Os transceivers sao equipamentos que sao
encaixados nos switches. Dessa maneira, o fornecedor do switches layer 3 deve
também fornecer os transceivers do modelo 1000-BaseT e garantir que eles sejam
compativeis, a fim de ndo prejudicar a interconexao de equipamentos.



3. Regime de contratacao

Os equipamentos serao adquiridos todos de uma vez

Grupo 1 : valor global do grupo

Grupo 2 : valor global do grupo. Valor sera pago mensal.
Grupo 3: valor global do grupo

4. Modalidade e tipo de licitacao

Licitacao publica, na modalidade pregao, sob a forma eletrénica, do tipo menor
preco.

5. Classificacao orcamentaria

a) Projeto Orcamentario (nUmero): Gestdo de Telecomunicacdes - FRJ ;
b) Subacao: 15040;

¢) Elemento de despesa: 3.3.90.40;

d) Origem do recurso: FR]

6. Vigéncia
60 (sessenta) meses, garantia padrao de mercado, a partir do recebimento
provisério dos produtos.

Para o grupo 2, a vigéncia contratual sera de 60 (sessenta) meses, nos termos do
art. 57, Il, da Lei n. 8.666/1993, pois as empresas apresentam precos e condicdes
mais vantajosas quando da assinatura de contratos de vigéncia de 5 anos,

7. Equipe de gestao da contratacao

Gestor do Contrato: Diretor da Tecnologia da Informacdo, email
dti.diretor@tjsc.jus.br, telefone (48) 3287 2301.

Fiscal Demandante: Chefe de Divisao de Redes de Comunicacdo, email
dti.drc@tjsc.jus.br, telefone (48) 3287 2270.

Fiscal Técnico: Chefe da Secdao de Administracdo de Redes, email
dti.admredes@tjsc.jus.br, telefone (48) 3287 2263.

Fiscal Administrativo: Chefe da Divisao de Contratos, Convénios e Registro de
Precos, email contratos@tjsc.jus.br, telefone (48) 32872008.

IV - ANALISE DE RISCOS

Riscos do processo de contratacao e gestao contratual

1. RISCOS IDENTIFICADOS

ID | Descricao

1 |Licitacao deserta ou fracassada

Empresa vencedora dos servicos sem infraestrutura
Atraso no atendimento as solicitacoes

Nao cumprimento do SLA do contrato

HIWIN

2. PROBABILIDADE DE OCORRENCIA E DANOS POTENCIAIS

"? Probaplllglade de Danos Potenciais

Risco |Ocorréncia

1 Média - Novo periodo para fazer a licitacdo.

5 Alta - Impossibilidade de restabelecimento dos servicos
com rapidez.

. - Nao fornecimento do servico até atendimento do

3 Baixa P
chamado técnico.

4 Média - Demora no retorno dos servicos.
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3. ACOES DE PREVENCAO E CONTINGENCIA

IRl?sco Acoes de Prevencao Acoes de Contingéncia |Responsavel
Prever especificacOes técnicas Elaboracio de Estudos
adequadas e condicdes contratuais Preliminares e Projeto
que atendam as necessidades do Basico para novo edital Secao de
1 PJSC e, ao mesmo tempo, atraiam o de licitacio e, se for o Administracao
interesse das empresas na caso efetuar'contratagéo de Redes
participacdo do certame; divulgar o emet"gencial
edital amplamente no mercado.
Elaboracao de Estudos
s : C e Preliminares e Projeto
Faboracio de edita de a0 oM | 5ico para novo aditl  [Secdode
2 exigéncia de comprovacéo técnica de: licitacao, mant_endo Administracao
adequada ativo o contrato vigente de Redes
' para garantia da
continuidade do servigo
ﬁcomplgar]tharpento dLar'O do status Aplicacdo das sancdes Secdo de
3 [das solicitacdes e cobranca com a | contratuais, SLA e Adrinistracgo
e SFL)A ad'eguados P ! cobranca junto a empresa |de Redes
Acompanhamento diario do status -
das solicitacoes e cobranca com a Agllgﬁzgt%eegslgiaéne% Secdo de
4 empresa; prever prazos adequados pag : ¢ Administracao
de atendimento e resolucao dos contratuais e cobranca de Redes
chamados junto a empresa

V - PARECER

Apds a realizacao dos Estudos Técnicos Preliminares para a contratacao
da solucao, opina-se pelo:

(x) Prosseguimento da contratacdo ( ) Arquivamento, conforme relatério em

anexo.

Integrante Demandante:
Nome: Anna Claudia Kruger
Matricula: 10937

Ramal: 2301
E-mail:dti.diretor@tjsc.jus.br

Responsavel Demandante:
Nome: Andre Luiz Dal Grande
Matricula: 5875

Ramal: 2270

E-mail: andre@tjsc.jus.br

Responsavel Técnico:

Nome: Janine MUnch Scavone
Matricula: 26767

Ramal: 7905

E-mail: janine.scavone@tjsc.jus.br

Indicacao do Integrante Administrativo (Secao de Gerenciamento de Licitacées)
Nome: Monica Cardoso Teixeira

Matricula: 12113

Ramal: 8288

E-mail: monicat@tjsc.jus.br

Indicacao do Integrante Administrativo (Secao de Fornecedores)
Nome: Angelo Weber Bizzi
Matricula: 22712
Ramal: 2046
E-mail: angelo.weber@tjsc.jus.br
sek: 3

eletrbnica

Documento assinado eletronicamente por JANINE MUNCH SCAVONE,
ANALISTA DE SISTEMAS, em 01/06/2021, as 13:57, conforme art. 19, Il
"b", da Lei 11.419/2006.
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—
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eletrénica

Documento assinado eletronicamente por MONICA CARDOSO TEIXEIRA,
ANALISTA JURIDICA, em 01/06/2021, as 14:12, conforme art. 12, lll, "b",
da Lei 11.419/2006.
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Iﬂ;nm& fﬂ ANALISTA ADMINISTRATIVO, em 01/06/2021, as 14:38, conforme art.
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_ ei| Documento assinado eletronicamente por ANDRE LUIZ DAL GRANDE,
D=ls '3} | CHEFE DE DIVISAO, em 01/06/2021, as 16:27, conforme art. 12, lll, "b", da
eletrénica Lei 11.419/2006.
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: ei| Documento assinado eletronicamente por ANNA CLAUDIA KRUGER,
2l L‘ﬂ DIRETOR, em 09/06/2021, as 09:46, conforme art. 12, lll, "b", da Lei
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